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El presente articulo da cuenta del proceso de investigacion documen-
tal sobre mi tesis doctoral titulada “Redes Digitales y Participacion
Ciudadana en México: 2009 — 2012”. De manera particular, se pro-
pone analizar -a la luz de las experiencias de utilizacion de un recurso
como Internet por parte de la ciudadania, los estados, las élites econo-
micas y la delincuencia organizada- la importancia de la regulacion
del medio con la participacion de distintos actores poniendo en el

centro la preservacion de su caracter neutral y libre.
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FOR PURPOSES AND NONSENSE, USES AND
DISUSES: TOWARDS INTERNET GOVERNANCE

ABSTRACT

This article reports the process of documentary research on my
doctoral thesis entitled “Digital Networks and Citizen Participation in
Mexico: 2009 —2012”. In particular, attempts to analyze - in the light
of the experiences of using Internet as a resource the citizenry, united,
economic elites and organized crime - the importance of context
regulation involving different actors and at the heart preserving its

neutral and free nature.
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INTRODUCCION

Como sujetos del momento historico actual
tenemos la oportunidad de ser testigos del
gran impacto politico, econdomico y social
que las llamadas Nuevas Tecnologias de la
Informacion y la Comunicacion (NTCI) es-
tan teniendo en nuestras sociedades a nivel

mundial.

Y si bien, es cierto que los problemas his-
toricos de la humanidad no desaparecen
y, por el contrario, se siguen incremen-
tando, como es el caso de la desigualdad
socioeconomica, la violencia, la delincuen-
cia, la alienacion del pensamiento, la dis-
criminacion, la sobreexplotacion del medio
ambiente, la corrupcion, etcétera. Hoy la
humanidad también asiste a la emergencia
de nuevas dindmicas y procesos sociales
de magnitudes aun insospechadas, poten-
cialmente transformadoras de la realidad,
a través del uso contra-hegemoénico de un
recurso tecnoldgico como Internet, que hoy
mas que nunca debe prevalecer libre, neu-

tral y al alcance de los sujetos p

DESARROLLO

“La tecnologia es una dimension funda-

mental del cambio social...”

Manuel Castells

En el mes de junio del afo 2011, la Asam-
blea General de las Naciones Unidas de-
clar6 como derecho humano fundamental
el acceso a Internet, al considerar a este
medio como una herramienta muy podero-
sa que favorece el crecimiento y desarro-

llo de las naciones, facilita el acceso a la

informacion, contribuye a la rendicion de
cuentas, al tiempo que promueve partici-
pacion ciudadana en la construccion de la

democracia.

En su definicidon técnica, Internet es la inter-
conexion de redes informaticas que permite
a las computadoras conectadas y por ende
a sus usuarios, comunicarse directamen-
te, con un caracter universal y abierto que
conecta redes informaticas de organismos
oficiales, educativos, empresariales y/o de
particulares.

De acuerdo con datos del sitio web http://
www.exitoexportador.com (2012), en tér-
minos estadisticos se observa que para el
afio 2000 se contabilizaban 360.985.492
usuarios de Internet en el mundo y para el
mes de junio del afio 2012 se calculaban
2.405.518.376 usuarios lo cual representa
el 34% de la poblacién total a nivel mun-

dial que hasta ese momento alcanzaba la
cifra de 7.017.846 922 habitantes.

En el caso especifico de América Latina
y el Caribe, el crecimiento ha sido expo-
nencial ya que mientras en el afio 2000 se
contabilizaban 18.068.919 usuarios, para
2012 la cifra asciende a 254.915.275 usua-
rios con un porcentaje de penetracion del
42 % de su poblacion total que para ese ano
ascendia a 593.688.638 habitantes, esto es,
el 10,6 % del total de usuarios de la red a

nivel mundial.

Ahora bien, en el caso particular de nues-
tro pais, segln el estudio de la Asociacion
Mexicana de Internet “Habitos de los In-
ternautas en México: 2013”, se estima que

existen 45.1 millones de usuarios de la red
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(casi el 2% del total de usuarios a nivel

mundial).

Pero no s6lo podemos dar cuenta de la
magnitud de un medio como Internet por
su definicion técnica o su alcance comuni-
cacional traducido en términos estadisticos,
sino fundamentalmente, a partir de los pro-
cesos sociales ocurridos como una eviden-
cia de la apropiacion del recurso por los
ciudadanos tanto en el concierto nacional

como internacional reciente.

Asi lo ilustran los casos del colectivo
Anonymous, WikiLeaks, el Movimiento
Todos Somos el 99%, la llamada Prima-
vera Arabe, el Movimiento de los Indigna-
dos M-15, el activismo de la organizacion
AVAAZ y Change.org, entre otros. En el
caso de nuestro pais, como referente histo-
rico, la difusion en Internet de la situacion
de las comunidades indigenas de la selva
Lacandona por parte de simpatizantes na-
cionales e internacionales del Ejército Za-
patista de Liberacion Nacional; la iniciativa
por la anulacion del voto en las elecciones
intermedias de 2009; la estrategia mediati-
ca del movimiento 5 de junio (La guarderia
ABC); el Movimiento por la Paz con Justi-
cia y Dignidad (http://redporlapazyjusticia.
org); la creacion en Facebook y Twitter de
la pagina Valor por Tamaulipas y la gesta-
cion del Movimiento HashTag #YoSoy132,
teniendo como un medio importante de
comunicacion, organizacion y difusion de
la informacién, las redes sociales digitales

You Tube, Twitter y facebook.

Asi, hoy en dia es imposible negar la serie
de transformaciones sociales, politicas y
economicas que han sido, si bien no cau-

sadas, si posibles de manera convergente a

partir de la existencia de un medio como In-
ternet en nuestras sociedades a nivel mun-
dial. Sin embargo, hoy mas que nunca esté
presente en el debate internacional, tanto
por parte de los gobiernos, las élites econo-
micas y politicas, la comunidad cientifica y
académica, las organizaciones civiles y la
ciudadania en su conjunto, la discusion so-
bre el presente y futuro de esta herramienta
tecnoldgica en torno a la preservacion de
su neutralidad por un lado, y su regulacion

por el otro.

Asi lo testifican documentos como la Car-
ta sobre Derechos en Internet (Asociacion
para el Progreso de las Comunicaciones
[APC], 2006); espacios como los Foros de
Gobernanza de Internet celebrados desde el
afio 2005 a la fecha, o el Foro sobre la Neu-

tralidad de Internet, entre otros.

Al respecto, para fines de esta presenta-
cion, se considera la neutralidad de la red
como: “El principio segln el cual el trafico
de Internet debe ser tratado con igualdad,
sin discriminacion, restriccion o interferen-
cia independientemente de su remitente,
destinatario, tipo o contenido, para que la
libertad de eleccion de los usuarios no esté
restringida por favorecer o desfavorecer la
transmision de trafico asociado con deter-
minados contenidos, servicios, aplicacio-
nes o aparatos”. (Coalicion de Neutralidad
en Internet [CNI], 2013).

Y es que en la actualidad, ademas de ser tes-
tigos de procesos sociales emancipatorios,
posibilitados mediante el uso convergente
de Internet y su neutralidad, se ha develado
la vigilancia y control masivos e ilegales
a ciudadanos y gobiernos a través del me-

dio, operaciones econdmicas fraudulentas a
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gran escala, redes de trata de personas, tra-
fico de organos, drogas y armas, etcétera.
Esta situacion llega al grado de convertir
dicha tecnologia, en una herramienta mas
de manipulacion sobre la ciudadania por
parte de los grupos de poder y también un
instrumento de las diferentes expresiones

de la delincuencia organizada.

De acuerdo con el Informe Los Enemigos
de Internet (2013) de la Organizacion Re-
porteros sin Fronteras, el caso del progra-
ma PRISM del gobierno de los Estados
Unidos es un boton de muestra y referen-
te importante de la vigilancia y control en
Internet, pero no el Unico. Al respecto, la
Asamblea de Naciones Unidas sefialo en
un comunicado del 17 de abril de 2013,
que existen herramientas para monitorizar
el trafico web, las llamadas y mensajes de
texto; intervenir redes de individuos espe-
cificos y acceder a sus datos y conexiones
privadas en el caso del programa PRISM,
vale decir que la vigilancia a los ciudada-
nos ha sido posible con la complicidad de
empresas como Google, Microsoft, Face-
Book, Yahoo, Apple, Paltalk y Aol.

En ese mismo sentido, Pablo G. Bejara-
no (2013) en su articulo La vigilancia en
Internet avanza con la complicidad de los
gobiernos, describe la amplitud y diversi-
dad de formas en que distintos paises en el
mundo han vigilado ilegalmente a sus ciu-
dadanos y se aprovechan de los vacios le-
gales o echan a andar procesos legislativos
en la materia para “legalizar” la realizacion

de tales acciones sobre sus habitantes.

Berjano (2013), sehala que en 2006 la
Uniéon Europea aprobd una Directiva de

Retencion de datos, a través de la que se

hace posible obligar a los proveedores de
servicios en telecomunicaciones a conser-
var informacion sobre la actividad de los
usuarios en un lapso entre seis meses y dos
anos. Esto es, las llamadas telefonicas, di-
recciones IP, ubicacion, direcciones y co-
rreos electronicos enviados, entre otros,
con el objeto de vigilar las comunicaciones
de los usuarios y estar a disposicion de las

autoridades cuando éstas las requieran.

En el caso de Reino Unido, apunta que se
ha buscado aprobar una iniciativa de ley
llamada “Communication Data Bill”’sto, la
cual busca que el estado pueda acceder a
las bases de datos de compaiiias privadas,
generar perfiles de los usuarios a partir de
la informacion en perfiles de redes sociales,
datos de localizacion de celulares, contac-
tos de email de un proveedor de correo, et-

cétera.

Asimismo, afirma que en la India, se ha
reformado la Ley de Tecnologia de la In-
formacion lo cual ha generado que las au-
toridades puedan escuchar llamadas telefo-
nicas, controlar los mensajes de texto y el
trafico web, y se ha presionado a empresas
como BlackBerry, Google o Skype con el
objeto de acceder a las comunicaciones de

los usuarios.

En el caso de Rusia, refiere que el estado
cuenta con un Servicio Federal de Super-
vision de las Comunicaciones y la Tecno-
logia de la Informacién conocido como
“Roskomnadzor”, que puede realizar ope-
raciones de macromonitoreo. Asi, se ad-
mite la instalacion de software online para
identificar contenido que se considere “ex-

tremista”, incluso mas alla de sus fronteras.

En ese mismo sentido, advierte que el go-
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bierno Chino ha buscado controlar las re-
des sociales obligando a las compaifiias
locales a regular los comentarios que se
consideran contrarios al régimen. Un ejem-
plo de tal ejercicio de censura es el Twit-
ter chino (Weibo), en donde se borran tales
expresiones en tiempo real con ayuda de
mas de 4.000 censores. Asimismo, desde
principios de 2012, los usuarios de la co-
munidad microblogging deben registrarse
con su nombre verdadero y proporcionar su

numero telefonico.

En el caso del régimen irani, continua, las
leyes en la materia permiten monitorear el
correo electronico, conversaciones y chats;
las paginas web deben contar con una auto-
rizacion por parte de la Compaiiia de Tele-
comunicaciones de aquel pais, mientras que
los blogs deben contar con la autorizacion
del Ministerio de Cultura y Orientacion Is-
lamica. A principios de 2013 el gobierno
de aquel pais anunci6 la creacion de nueva
tecnologia para mejorar la vigilancia de las
redes sociales contando con los servicios

de compaiias chinas como Huawei y ZTE.

En el contexto de la guerra civil en Siria,
refiere que el gobierno de aquel pais ha
filtrado contenidos y monitorizado las co-
municaciones, € incluso se han utilizado
servidores para analizar las actividades de
los cibernautas ademéas de controlar las co-
nexiones fijas a Internet y de la red 3G a
través del Syrian Telecommunications Es-

tablishment y la Syrian Computer Society.

Por otro lado, indica que en el caso latino-
americano también se observan casos em-
blematicos como los de Colombia, Brasil y
México. En Colombia, el Ministerio de Jus-

ticia y Tecnologia emiti6 el Decreto 1704 a

mediados de 2012, mismo que obliga a los
proveedores de servicios en telecomunica-
ciones, a crear ‘“puertas traseras” que fa-

cilitan a la policia espiar a los cibernautas.

En Brasil -sefiala- fue aprobada una nor-
matividad que faculta a la policia y a los
fiscales solicitar a los proveedores de In-
ternet los datos de registro de los usuarios
sin necesidad de una orden judicial en el
caso de los delitos de lavado de dinero; y
en la actualidad se encuentra en proceso de
discusion un proyecto de ley que podria ex-
tender esta iniciativa a todo tipo de delitos.
Mientras que en México, podemos encon-
trar que en el contexto reciente ya existe
vigilancia y acceso a datos personales de
los ciudadanos por parte del estado a través
de la red, y lo anterior se ha recrudecido
después de la emergencia del movimiento
#YoSoy132 en el marco de las elecciones
presidenciales de 2012, el cual coloco en la
agenda politica la discusiéon y aprobacion
de la reforma en materia de telecomunica-

ciones.

Al respecto, cabe recordar que en el mes
de junio de 2014 se discutirdn las leyes se-
cundarias de dicha reforma teniendo como
antecedente inmediato una iniciativa del
ejecutivo federal que pretende, entre otras
cosas, la censura de las redes sociales en
internet lo que provocd un fuerte rechazo y
movilizaciones ciudadanas tanto en la red

como en las calles.

En el caso de las actividades economicas
fraudulentas en la red, se pueden identificar
principalmente la defraudacion fiscal y los
llamados “haking” que implican una serie
de actividades para la violacion de siste-

mas de seguridad informatica, derechos de
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proteccion industrial o derechos a la inti-
midad, relacionados con la comunicacion,
informacion y compraventa de productos y

servicios en la red.

Asimismo, abundan los sitios web con ma-
terial pornografico que se vinculan a or-
ganizaciones criminales cuyas ganancias
econdOmicas son generadas por el trafico de
organos y la trata de personas, incluyendo
menores de edad; a quienes se les engancha
bajo la promesa de trabajos bien remunera-

dos y/o relaciones sentimentales.

En el caso del trafico de drogas y armas,
Internet ha sido utilizado como medio para
practicas de “lavado de dinero”, como
medio de comunicacion e intercambio de
informacion sobre acciones de las autori-
dades en contra de las organizaciones cri-
minales y para la ampliacion de la compra-
venta de estupefacientes y armamento en

todo el mundo.

Lo anterior, sin duda, nos coloca en un es-
cenario sumamente complejo: qué hacer
con una herramienta que puede servir para
fines tan eminentemente benéficos como
claramente perversos. Algunos se pronun-
cian por su censura y control férreo por par-
te de los estados, atentando contra derechos
ciudadanos fundamentales como la libertad
de expresion, el derecho a la informaciéon
y en detrimento de la vida democratica de
los pueblos; otros, pugnan por regulacio-
nes que protejan sus intereses econdomicos
con la consecuente prevalencia, en ambos
casos, de las llamadas brechas digitales y

cognitivas.

En otro sentido, son cada vez mas las voces
que se manifiestan, sin olvidar las distintas

aristas del problema, por debatir y generar

las condiciones que permitan, por un lado,
hacer prevalecer el caracter libre y neutral
del medio y, por otro, generar las condi-
ciones para hacer de este espacio un lugar
seguro y, sobre todo, un medio que permi-
ta promover el desarrollo humano, social,
econdmico y el fortalecimiento de la vida

democratica en el mundo.

Es en ese orden de ideas que el concepto de
Gobernanza de Internet ha venido ocupan-
do en los ultimos afios un lugar central en
las discusiones sobre la situacion actual y
futura de la red; el cual, de acuerdo con Ol-
mos y Pérez (2009), se define como el de-
sarrollo e implementacion por los gobier-
nos, el sector privado, y la sociedad civil en
las actividades que les corresponden a cada
uno; de principios, normas, reglas, procedi-
mientos de toma de decisiones y proyectos
comunes que dan lugar a la evolucion y uso

de Internet.

Asimismo, Olmos y Pérez (2009) sefialan
que incluso la comunidad técnica, prota-
gonista del desarrollo inicial de Internet,
ha expresado que todo ejercicio de control
por parte de los grupos de poder politico y
econdmico sobre el medio inhibiria su in-
novacion al tiempo de restringir gravemen-
te derechos y libertades individuales de los
ciudadanos; por lo cual, se manifiestan por
la creacion de un 6rgano de auto gobierno
integrado por distintas instancias y actores
como los estados, organizaciones civiles
nacionales e internacionales, y los usuarios

de la red en su conjunto.
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CONCLUSIONES

De esta manera, desde el ano 2003 y 2005,
en las dos fases de desarrollo de La Cum-
bre Mundial sobre la Sociedad de la Infor-
macion celebradas en Ginebra y TlUnez, se
planteo6 la importancia de que cada nacion
disefiara politicas contemplando aspec-
tos como la identidad nacional y cultural,
y libertades individuales, en el marco del
respeto a los convenios y acuerdos interna-

cionales en la materia.

Al respecto, cabe mencionar que la par-
ticipacion de los usuarios de la red en la
gobernanza de Internet se encuentra con-
dicionada por un proceso de alfabetizacion
digital e informacional, formal e informal,
que ya ha iniciado, que se puede seguir po-
tencializando en redes de colaboracion por
los propios usuarios, y que es deseable se
contemple y se siga fortaleciendo como
parte de las politicas educativas de los esta-
dos desde un cddigo ético moral para la uti-
lizacion de la tecnologia, que vale la pena
decir, ya estd en desarrollo y practicandose
desde una vision humanista, como resulta-
do de la influencia de iniciativas tales como
el Movimiento por el Software Libre y el

caso Wikileaks.

En ese sentido, es posible afirmar que la
presencia y apropiacion de territorios por
parte de los individuos es lo que en el fondo
los puede hacer seguros y poner al servicio
de la colectividad, desde un proceso micro-
social hacia lo macrosocial. La presencia,
apropiacion y uso cotidiano de la red por
los sujetos puede hacer de esta un lugar se-
guro y al servicio de la ciudadania a través

del desarrollo y evolucion de una cibercul-

tura para la construccion del ciberterritorio
como escenario de didlogo, debate, comu-
nicacion y organizacion para la participa-
cion ciudadana a partir del acceso y manejo

libre de la informacion.
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